Von Pins und Tans
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Transaidionen im Internet kénnten sicherer sein / Technik steht bereit

Wie sollen elektronische Geschifte florie-
ren, wenn die ganz normalen stagnieren?

Warym sollten wir iber das Internet etwas -

kaufen, das wir uns im Laden nicht leisten?
Solche Uberlegungen mag jeder nachvoll-
zichen, wie er will. Uns geht es hier um
Technik fiir elektronisches Kaufen, und die
ist iiberreif. Keine Rede impliziere, solche
E-Trauben seien noch nicht s genug,

bioB weil niemand sie pfliickt! Seit Jahren-

bemiiht sich ein bargeldloses Bezahlverfah-
ren mit bestzar PR um Popularitit, ziemlich
vergebens. Auch das Home-Banking Com-
puter Interface, HBCI, flihrt ein Schatten-
dasein. Immer wieder wird Sicherheit als
Caveat vorgeschoben. Deutschland hatte
am 13. Juni 1997 das erste Signaturgesetz
und hat seit Ende 2001 daze EU-Varianten
tibernommen, damit auch sanftere Sicher-
heitsstufen ihren Segen haben. Die erste Si-
guaturverordnung verlangte eine derart pe-
nible Prifung der gegenzeichnenden Trust-
Center ~ sozusagen der elektronischen No-
tare der Sache —, daB sie sehr selten blie-
ben. Trotzdem setzt jetzt niemand die wei-
che Variante ein — doch, wer weiB, viel-
leicht kommt einmal der Durchbruch. Ein
paar Behérden werden entgegnen, sie nutz-

ten eine Signaturkarte. Das ist erfreulich,

denn mit einer Signaturkarte kann man ein-
deutig nachweisen, dal man der ist, fiir den
man sich zu Recht ausgibt, auch wenn das
Gegeniiber einen weder sieht noch kennt.
Das ist eine Voraussetzung fiir groBere Ge-
schifte im Internet — oder gerade nichi:
Manch einer mochte anonym zahlen, wie
am Kiosk, und das geht nur mit sinem bei-
derseitig anerkannten Zwischentréger, Bar-
geld etwa oder Geld auf der Geldkarte,
Wer aber hat Geld auf der Geldkarte und
wozu? Vor allem: Weder Bargeld noch
Geldkarte kann man in den PC stecken;
das heifit, die Karte ginge wohl in ¢inen Le-
ser, aber Auf- oder Abbuchen ist unmdg-
lich — und beides wire tberfillig! Kurz: die
Praxis, die ist leider nicht so.

Dabei haben nicht nur fiinfzig Millionen
Deutsche eine Geldkarte und ein paar tau-
send ihre Signatur auf Chip, wir hitten
auch die sichersten Leser der Welt dafilr.
Da gibt es Klasse eins, das sind Leser, die
nur den Chip lesen kénnen, wo aber die
Pin-Eingabe zur Bestitigung, dall man es
damit erst meint, {iber irgendeine mogli-
cherweise unsichere, abhorbare Tastatur
lduft. Klasse-zwei-Leser haben. deshalb. ei-
gene Tasten zur Pin-Eingabe, die Pin ver-
148t den Leser nicht. Bei Klasse drei liuft
sogar das Abfrageprogramm der Chipkarte
nur im Leser ab. Es gibt noch eine Klasse
vier, da konnen zwei Chipkarten einge-
steckt werden, die zweite identifiziert den
Leser. Das Unternehmen des deutsch-tiirki-
schen Selfmademan [smet Koyun aus
Worms hat sie alle, teils sogar designpri-
miert. Dazu kommen bei seinem Unterneh-

men Kobil Sicherheitstechniken jeglicher
mathematisch-kryptographischer Héhenla-
ge, etwa ein kleiner fischformiger Schliissel-
anhanger, der auf Knopfdruck achtstellige
Einmalpafiwdrter anzeigt, die gut und ger-
ne als Ersatz von Transaktionsnummern
(Tans) bei elekironischen Bankgeschiften
dienen kénnten, ja, wenn die Banken das
nyr méchten. Intern nutzen einige Banken,
sogar ein paar moderne Landesbehérden
bereits: Signaturkarten, wie Koyun aus sei-
nen Auftragsbiichern weiB, zur Massenbe-
wegung ist das noch nicht geworden. Zu-
dem steht zu befiirchten, daB sich Signatur-
karten unterschiedlicher Provenienz nicht
griin sind, nach dem vorgeschobenen Mot-
to ,,Ich traue nur meinem eigenen Trustcen-
ter!* — dabei geht es doch wieder nur um
die Karte als exklusiven Werbetriger.
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‘Wenn das geschieht, dann werden wir zwar
bald viele ¢inzelne teure Vorzeigeprojekte
haben, doch nur fir trendige Politiker. Si-
chere Technik liegt vor, hauptséchlich in
Form von Chipkarten mit eigenem Prozes-
sor, mit symmetrischen Schltisseln und be-
sonders mit asymmetrischen einer offentli-
chen Schltisselinfrastruktur, mit PaBwortge-
neratoren aller Art, mit Kartenlesern bis zu
hoichster Vollendung. Kobil ist es sogar ge-
lungen, einen Kartenleser fiir kreditkarten-
grolie Chipkarten nur kreditkartengrol zu
baven, damit er in den PC-Schlitz eines
Notebook paBt. Nun wartet all diese Tech-
nik auf ihre gefillige Anwendung, vielleicht
auf etwas Wirtschaftsaufschwung, vieileicht
darauf, daf uns das Ausland wieder einmal
vormacht, was wir selbst eigentlich schon
besser kénnen, nur eben nicht tun. Bis da-
hin werden wir mit kleingefalteten, immer
mehr verblassenden Tan-Listen in der
Brieftasche herumlaufen und Home-Ban-
king fiir die Masse als Simulation eines
einstinaligen Bildschirmtextverfahrens be-
treiben, wenn iiberhaupt. - FRITZ JGRN
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