| Kekse fiir die Krumelmonster &

Cookles und Konsorten' Thr Inhalt bleibt Lalen oft unklar

Unsere ;Rech,ner sind rechte K_rumelmons-
ter, sie werden téglich mit.,Cookies“ ge-
fiittert; einzeiligen Mitbringseln besuch-
ter Websites. Standard RFC 2965 sieht
vor, dass eine besuchte Seite mit dem Be-
fehl ,set cookie“ nacheinander mehrere
Zeilen Text hinterlegen kann —~ auf der
- Festplatte des Besuchers. Besucht. man

die Adresse abermals; kann der Server sei-
* - kies von Dritten, typlscherwelse von Wer-

. bebannern. Hat eine Seite eine externe

nen Eintrag lesen und wiedererkennen.
. Ein Beispiel: Das Internet-Telefonbuch
,dasoertliche.de“ bietet beim Suchen das
Kastchen zur Waht: ,,Ort merken®, Kreuzt
man es an, so setzt einem ,das Ortliche®
ein Cook1e namens ,,Orte” mit dem Orts-
namen auf die Platte. Grundsitzlich kann
der Server-Rechner, der die besuchte Sei-
te liefert, in seine Cookies nur eintragen,
was er selbst weil3, und er kann nur abru-
fen, was er selbst eingetragen hat. Auch ei-
nen ihm libermittelten. Namen samt Pass-

wort kann er als Cookie speichern, damit .

man beim nachsten Besuch gleich offene
Tiiren vorfindet. '

Uberlésst man einem Server: weder Na-
‘men noch Mail-Adresse, weif er sie nicht
und karin sie-auch nicht iiber Cookies fin-

rer Sparkasse setzen Cookies. Dabei wird

aber nur eine Sitzungsnummer hinterlegt.

Das ist gut so, denn damit wei die Spar-
kasse bei’ jedem einzelnen Zugriff, dass
immer noch wir es sind und dass sich
nicht jemand anderer in die aktuelle Sit-
zung eingeschlichen hat. Dazu kommt bei

Transaktionen ‘noch die jeweilige Ver-- -
schliisselung, die ein Angreifer nicht

kennt. Die vom Sparkassénserver vorgege-
bene Gilltigkeitsdauer dieses Cookies
lauft nur bis zum Ende der Sitzung.

Der Inhalt der Kekse b]elbt Laien meist

verborgen. Vielleicht smd -sig:deshalb in
Verruf geraten. Der Server merkt sich et-
was. bei uns, und wir wissen: nicht, was.
JLange Zeit haben Seiyer Caokies sogar
* verschwiegen. Dennoch ist: die’ Sache

harmlos. Oder nicht? Au‘f Yielen Seiten

findet man Cookies ‘mit .INamen wie
UTMA oder UTMZ: Hiér ‘war .Googles
sUrchin Traffic Monitor* am Werk— man

- . .ist in eine Verkehrsanalyse geraten. Der

Server beobachtet mit teurer Software

iiber weltergerelchte Cookies zum Bei-
spiel, wie lange man seine Sejte gelesen

" hat und auf welche man weiterklickte —

aber nur auf seiner elgenen Site. Das darf
er wohl verfolgen, meinen wir. Wer sich

 allerdings beobachtet'fiihlt wié ein harm-

loser Kunde vom. Wagenhausdetektlv der
hat ebenfalls recht. "
Besonders in Verruf geraten sind Coo-

Werbesite eingeblendet, etwa eine Rekla-
me von doubleclick.net, dem ,Nervenzen-
trum digitalen’ Marketmgs dann setzt
diese ,dritte“ Seite beim Be_such der Sei-
te, auf der die Reklame steht, unter ihrem
Namen ein Cookie, in diesem Fall mit Na-
men QCA. Mit diesem ,Quality Channel*

. verfolgt das Werbeunternehmen, wo im-
* mer seine Reklame gesehen wird. Derglei-

chen kann man sich im Browser verbit-
ten. Verbietet man generell Cookies, so .
surft man ziemlich unbequem, verbietet
man (etwa im Firefox-Browser) nur Dritt-
anbietercookies, dann macht das wenig
aus. Wir surfen, seit es das Web gibt, und
haben uns an Cookies noch nie gestort.

den. Cookies erlauben nur das Wiederer- . Wir halten sie fiir harmlos. -

kennen Selbst seridse Seiten wie die unse-

Inzwischen miissten wir uns-: ‘mit neuen
Gefahiren beschiftigen, etwa mit dem

_Flash-Player, der unbesehen bis zu 100 Ki-

lobyte als ,Locally Stored Objects“ (En-
dung .sol) auf unserem Rechner speichert

" und sogar Mikrofon oder Kamera fiir ,,Vi-

deoantwortén® einschalten kann. Man kli-
cke sich etwa bei Youtube mit der rechten
Maustaste ins'Video, dann Einstellungen,
dén Reiter mit. dem Auge, Erweitert, Web-
snte-Spelcheremstellungen Die Einstelle-
rei ist von Macromedia wohl bewusst um-
stiandlich gestaltet worden, trotzdem: Sie
steht nicht dafilr, die Flash-,,Coolqes ;

~sind zu harmlos.*

DerNersuch der Ehropalschen Union,,
fremde Datenspeicherung auf dem PC ei- -

- nes Anwenders nur nach:; klaren und um-.
fassenden ‘Informationen”

zuzulassen,
ging fehl;zumal technische Griinde ausge-
nommen: waren, ,wenn der alleinige
Zweck einen vom Teilnehmer oder Nut-

" zer ausdriicklich gewiinschten Dienst zur

Verfiigung Zu stellen“ sei. Wir wiinschen

" diese Dienste ja, sonst hitten wir keinen -

Internetanschluss. . FRITZ JORN
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